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第 ⼀一 章  前 ⾔言 和 概 述  

      互联⽹网⻜飞速发展让信息的流转速度变得⾮非常⾼高效，从⽽而推动了了⼈人类社会的发展，但从另外

⼀一⽅方⾯面看，隐私问题也正是因为互联⽹网的⾼高速发展⽽而变得更更加严重。区块链作为下⼀一代的价值

互联⽹网，曾被认为是保护隐私⾮非常好的⼯工具，但⼤大家很快发现，当前主要的区块链⽹网络中，⼀一

旦数字钱包地址和它的拥有者的个⼈人信息对应起来，该钱包的拥有者所有账户信息、交易易信息

都将在整个⽹网络中⼀一览⽆无遗并且⽆无法消除，这会导致⽐比互联⽹网的隐私泄露露更更加严重的问题。为

此区块链⾏行行业的密码学和顶尖的技术专家都在进⾏行行不不懈努⼒力力，业界有⼏几⽀支团队研发了了⼀一些保护

隐私的特殊虚拟货币，这类虚拟货币被称之为“匿匿名币”，⾏行行业中⽐比较有名的数字货币包括⼤大零

币 Zcash (ZEC)，⻔门罗币 Monero (XMR)，达世币 (DASH)等，这些采取了了⼀一定隐私保护的数

字货币基于其巨⼤大的市场需求，均获得了了⾮非常⾼高的流通市值，排名在全球20⼤大虚拟货币之列列，

说明隐私保护对区块链⾏行行业⽽而⾔言是⼀一个⾮非常强烈烈的需求。 

      智能合约是⼀一种旨在以信息化⽅方式传播、验证或执⾏行行合同的计算机协议。区块链上图灵完

备的智能合约系统，可以满⾜足开发者编写任意复杂的，存在于区块链上并且能被区块链传递的

合约。开发者可以⽤用智能合约开发语⾔言实现⽐比如定制货币、⾦金金融衍⽣生品、身份系统和去中⼼心化

组织等功能，极⼤大的扩展了了区块链系统的适⽤用范围。智能合约是价值互联⽹网重要的的技术基础

之⼀一，但是⽬目前令⼈人沮丧的情况是，全球⽬目前运⾏行行的区块链系统均不不⽀支持对智能合约加密保

护，现有的隐私保护机制使⽤用场景受到这⼀一技术限制的影响被极⼤大的缩⼩小了了其适⽤用范围。区块

链技术起源于中本聪发明的⽐比特币，被视为区块链1.0，让⼈人类世界找到了了数字虚拟货币这⼀一巨

⼤大的财富；⽽而当以太坊⾯面世后，智能合约的发明让区块链技术的落地变得更更为可⾏行行，从此基于

区块链技术的去中⼼心化分布式应⽤用（简称“DApp”）成为可⾏行行，这让区块链技术可以被运⽤用到

更更多的⾏行行业中，因此以太坊被视为区块链2.0。同样可以类⽐比，如果Zcash和⻔门罗币为代表的不不

⽀支持智能合约的匿匿名区块链系统是隐私保护⽅方案1.0的话，为了了让⽅方案可以落地到更更多⾏行行业和应

⽤用场景中去，⽀支持智能合约的隐私保护⽅方案2.0备受期待。 

      不不可否认的是，⽀支持智能合约的匿匿名区块链系统具有⾮非常⾼高的技术⻔门槛，全球仅有屈指可

数的团队正在为之努⼒力力，如今Super Zero（简称“SERO”，中⽂文：超零币）也正式向全球进⾏行行

产品发布，SERO的研发团队（简称“SERO团队”）也是⽬目前全球唯⼀一能就该问题提出完整的

解决⽅方案，并已经完成主要⼯工程研发⼯工作的团队。不不仅如此，SERO团队并没有将成功研发⽀支

持智能合约的隐私保护区块链系统作为去中⼼心化应⽤用的隐私保护⽅方案的终点，为了了让受到隐私

保护的去中⼼心化应⽤用的⼴广泛落地成为可⾏行行，SERO团队不不但考虑到了了保护DApp使⽤用者的账户隐

私、相关令牌（Token）和私有数据传递过程的隐私，同时充分考虑到了了在区块链系统数据传



输过程中，之前受各层传输层协议限制的隐私保护策略略，甚⾄至还包括了了去中⼼心化应⽤用和互联⽹网

应⽤用相结合场景下的数据隐私保障。 

      为此，SERO团队设定了了⼀一个能为去中⼼心化应⽤用提供完整隐私保护解决⽅方案的三件套项

⽬目，包括SERO（⽀支持智能合约的匿匿名区块链系统）、异形协议（⼀一个能解决去中⼼心化⽹网络信

息传输的协议）以及卡斯特罗协议（保护去中⼼心化⽹网络，以及为互联⽹网交互的各节点提供隐私

保护的协议）等尖端创新科技组件。最近SERO已经完成了了核⼼心的研发⼯工作，包括隐私保护相

关协议，和图灵完备的链上运⾏行行智能合约，本⽩白⽪皮书主要就SERO的⼯工作进⾏行行说明，并包含了了

该项⽬目的⼀一些基本情况以及披露露后续的项⽬目计划。 
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第 ⼆二 章  S E R O 介 绍  

2 . 1  去 中 ⼼心 化 技 术 与 隐 私 问 题  

      当前，⽤用户对隐私保护的关注和需求⽇日益加剧，多家知名公司都先后被爆出泄露露了了⼤大量量⽤用

户隐私数据，包括雅⻁虎、优步、Paypal、洲际酒店集团、美信⽤用机构Equifax、英国国家医疗

服务体系（NHS）等等，相关泄露露数据涉及⼏几千万到数亿规模的⽤用户。Facebook也因为2018

年年3⽉月份发⽣生的⼀一次最⼤大规模的隐私泄露露事件，市值在两天内蒸发掉数百亿美元，并有可能⾯面

临⾼高达其四倍市值的天价罚款。隐私问题同时也引起了了很多国家政府的重视，欧盟率先颁布

《通⽤用数据保护条例例》(GDPR)就是⼀一个旨在为了了督促各家公司有效保护⽤用户隐私的法案。 

      不不得不不说互联⽹网带来了了许多隐私泄漏漏问题，⽽而互联⽹网应⽤用场景中⼤大部分的隐私泄漏漏往往是

由于中⼼心化的平台缺乏⾜足够的数据安全保护机制引起的。隐私区块链系统被认为能从根源上杜

绝此类事件的发⽣生，然⽽而⽐比特币和以太坊等区块链⽹网络的设计其实并没有考虑当去中⼼心化⽹网络

与使⽤用者现实身份结合后，区块链上存储的⽤用户数据会产⽣生⽤用户的隐私泄漏漏问题。区块链⽹网络

中数字资产及其交易易记录等异常敏敏感的信息，对所有⼈人透明并且是不不可篡改的，当区块链在现

实场景中进⾏行行⼤大量量的应⽤用的真正落地时，对⼤大部分场景需求来说，这点⽆无疑是不不可接受的。 

      财务隐私合法使⽤用案例例的范围很⼴广。事实上，财务隐私对于世界上发⽣生的⼤大多数交易易来说

应该是需要的，数字货币相关账户的资产和交易易的隐私数据通过区块链上存储的交易易记录暴暴露露

在所有⼈人⾯面前是不不合理理的。 

      现实世界中遇到的相关合理理需求举例例如下： 

* ⼀一家公司想要保护不不让竞争对⼿手知道的供应链信息； 

* 个⼈人不不想被公众知道她正在⽀支付向破产律律师或离婚律律师咨询的费⽤用； 

* ⼀一个富有的⼈人，不不希望让潜在的犯罪分⼦子了了解他们的⾏行行踪以及试图勒勒索他们的财富； 

* 不不同商品的买卖双⽅方希望避免交易易被他们之间的中间商公司切断； 



* 投资银⾏行行、对冲基⾦金金和其他类型的交易易⾦金金融⼯工具（证券、债券、衍⽣生⼯工具）的⾦金金融实

体，如果其他⼈人可以弄弄清楚他们的仓位或交易易意图，那么这些信息的暴暴露露会使交易易执

⾏行行者处于劣势，影响他们盈利利的能⼒力力。 

      在智能合约中，整个⾏行行为序列列通过⽹网络传播并记录在区块链上，所以是公开可⻅见的，许多

个⼈人和组织认为⾦金金融交易易（例例如保险合同或股票交易易）是⾼高度机密的，⽐比如多⽅方之间基于某些

条款的细节产⽣生的交易易，原本可能需要当事⼈人的信息保护，现在却⽆无法做到。所以，缺乏隐私

是⼴广泛采⽤用去中⼼心化智能合约的主要障碍，隐私保护技术的匮乏已经成为了了去中⼼心化应⽤用普及

落地的严重瓶颈，故⽽而相关领域的技术发展进程也备受公众关注。 

 
2 . 2  区 块 链 隐 私 泄 漏漏 ⻛风 险  

      ⽐比特币⽹网络是典型的区块链技术代表，⽬目前市场上主流的加密货币，⼏几乎都基于与之相同

的技术特点，下⾯面以⽐比特币⽹网络为例例分析隐私泄漏漏的⻛风险。 

      ⾸首先从⽐比特币交易易系统的结构设计来看： 

* 交易易数据的UXTO模型包含输⼊入地址和输出地址信息，每⼀一个输⼊入地址都指向前⼀一笔

交易易，所有输⼊入资⾦金金都能够追溯到源头。  

* 交易易数据存储在公开的全局账本中，任意参与⽤用户都可以获得完整的全局账本。其

在共识过程验证节点需要检索历史交易易，所有的交易易信息没有采⽤用加密等⼿手段保护数

据。 

      ⽐比特币交易易参与⽅方的地址都是由⽤用户⾃自⾏行行创建且与身份信息⽆无关的，任何⼈人都⽆无法直接通

过观察交易易记录推测出交易易中⽤用户的身份信息。但全局账本公开的交易易之间存在关联关系，潜

在攻击者可以通过分析全局账本中的交易易记录推测出⽐比特币地址的交易易规律律，包括相关地址的

交易易频率、交易易特征、地址之间的关联关系等。基于这些规律律，攻击者有可能将⽐比特币地址和

特定⽤用户在真实世界中的身份相关联。  

      其中⼀一种⽅方式主要通过分析地址相关的交易易记录，获得该地址交易易的规律律特征，据此推测

对应⽤用户的身份信息。由于在某⼀一特定类型的区块链交易易中会存在它特有的交易易特征，攻击者

可以根据地址的交易易特征，对其交易易发⽣生的真实场景进⾏行行还原，从⽽而做出⽤用户真实身份的推

测。 Androulaki E.等⼈人设计了了⼀一个匹配区块链地址与学⽣生身份的模拟实验，学⽣生以⽐比特币作

为⽇日常交易易的⽀支付⼿手段，并使⽤用⽐比特币推荐的⼀一次性地址⽅方法加强隐私保护，分析⼈人员通过基

于⾏行行为的聚类技术，能够以42%的准确率将学⽣生身份和区块链地址成功匹配。Monaco J. V.等

⼈人将⽐比特币⽤用户的交易易⾏行行为进⾏行行量量化，以交易易时间间隔、资⾦金金流向等12个维度为依据分析⽤用户

的交易易规律律，经过6个⽉月实验得到的⼤大量量数据表明，利利⽤用这种分析模型成功识别⽤用户真实身份

的精度⾼高达62%，错误率低于10.1%。  



      另⼀一种⽅方式则主要利利⽤用区块链交易易设计中存在的⼀一些潜在知识，实现对不不同地址的聚类，

得到同⼀一个⽤用户的多个地址。 

      针对地址聚类⽬目前主要有以下3条聚类规则。 

 *对于⼀一个具有多输⼊入地址的交易易，通常认为所有的输⼊入地址都来⾃自同⼀一个⽤用户个体或⽤用

户的集合。当⽤用户发起⼀一次交易易时，资⾦金金可能来⾃自于⽤用户的多个地址，⽽而多输⼊入交易易中⽤用户需

要对每个输⼊入地址单独进⾏行行签名，因此⼤大多数多输⼊入交易易的输⼊入地址来⾃自同⼀一个⽤用户。这项规

则已经应⽤用于很多研究中，取得了了很好的聚类效果。  

 * 在矿池组织的交易易中，同⼀一个交易易中的多个输出地址属于同⼀一类⽤用户集合。随着“挖矿”

难度的增加，个体“矿⼯工”已经⽆无法在竞争中获胜，需要成百上千的“矿⼯工”加⼊入“矿池”共同完成

⼀一次“挖矿”，得到的奖励会分配给参与集体“挖矿”的“矿⼯工”。  

 * 交易易中找零地址和输⼊入地址⾪隶属于同⼀一个⽤用户。在⼀一次交易易中，输⼊入地址中的总⾦金金额可

能会⼤大于⽤用户发出的⾦金金额，因此⽐比特币系统会为发送⽅方⾃自动产⽣生⼀一个找零地址，⽤用于接收交易易

中的找零资⾦金金。找零 地址与其他地址⼀一样都有可能被系统选择成为新的交易易中的输⼊入地址，

但作为输出地址的情况⼀一般只会出现⼀一次。由于找零地址在交易易发⽣生时是由系统重新⽣生成

的， 因此⼀一个地址不不可能同时作为⼀一次交易易的 输⼊入地址和输出地址，交易易的输出中也必然存

在找零地址以外的输出地址。利利⽤用找零地址的这些特征，可以发现更更多地址之间的关联关系。  

      ⽬目前已经有很多研究利利⽤用上述聚类规则，发现了了⽐比特币系统中很多地址之间的关联性。

Meikle John S.等⼈人通过使⽤用启发式聚类⽅方法实现了了对⽐比特币盗窃案件中相关⽐比特币地址的识

别。Dmitry E.等⼈人也提供了了⼀一个⽅方法，可以对⽐比特币地址进⾏行行⾃自动聚类。 

 
2 . 3  去 中 ⼼心 化 隐 私 保 护 技 术  

      我们很⾼高兴地看到现在有⼀一些团队开始关注到去中⼼心化⽹网络的隐私保护问题，⽐比较著名的

项⽬目包括 Zcash，⻔门罗币和达世币。 

      ⼀一种⼴广泛应⽤用的⽅方法是在不不改变交易易结果的前提下改变交易易过程，使攻击者⽆无法直接获得

交易易的完整信息，这种⽅方法被称为“混币”。譬如在Chaum D.的⽂文章⾥里里提到了了⼀一种匿匿名通信技

术，在通信过程中隐藏了了真实的通信内容，基本思想可以通过式(1)表达: 

�     (1) 

      式 (1) 左侧为发送⽅方发给中间⼈人的信息，右侧为中间⼈人将信息处理理后发送给接收⽅方的消息。

发送⽅方想要将消息 �  和 �  发送给接收⽅方的地址A，⾸首先使⽤用接收⽅方的密钥 �  对消息进⾏行行加

密得到� ，然后将中间⼈人的验证消息 � 、加密后的消息� 和接收⽅方地址 �  进
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⾏行行打包，并使⽤用中间⼈人的公钥 �  进⾏行行加密，防⽌止信息在发送过程中被攻击者截获或篡改。中

间⼈人收到信息后使⽤用⾃自⼰己的私钥进⾏行行解密，得到 � ，但⽆无法解密�  的

内容。中间⼈人在验证 �  ⽆无误后，将 �  发送给地址 �  。接收⽅方使⽤用⾃自⼰己的私钥解密

消息，完成此次通信。 

      利利⽤用这种⽅方法，消息没有在发送者和接收者之间直接传递，⽽而是通过中间⼈人间接传递，使

攻击者⽆无法观察到真实发送者和接收者之间的通信⾏行行为，提⾼高了了通信的匿匿名性。若将消息通过

多个中间⼈人进⾏行行传递，攻击者发现双⽅方通信关系的难度将⼤大⼤大增加。 

      数字货币中的混币机制借鉴了了上述思想（如DASH和⻔门罗币），通过中间层级结构，切断

交易易中真实的发送⽅方和接收⽅方的被可追踪的关联。混币过程的执⾏行行可以由可信的第三⽅方或某种

协议实现。根据混币过程中有⽆无第三⽅方节点参与，可将现有的混币机制分为两类：基于中⼼心节

点的混币机制和去中⼼心化的混币机制。这两种机制在混币可靠性、混币效率和混币成本等⽅方⾯面

各有优势和缺陷。 

      不不过随着技术的发展，更更为尖端的加密学的技术被应⽤用到区块链隐私保护中，譬如 

Zcash 对零知识证明的应⽤用。 

      以下就⽬目前3种最为流⾏行行的隐私保护的加密货币稍作说明： 

 
Zcash 

      Zcash 是⼀一种加密货币，使⽤用加密技术为其⽤用户提供⽐比其他数字货币（如⽐比特币）更更强的

隐私。 最初是由⼀一个命名为 Zerocoin 的协议发展⽽而来，随后其团队开发了了 Zerocash 系统，

直到2016年年将其发展为 Zcash 加密货币。 

      Zcash 的交易易在公共的区块链上发布，但⽤用户可以使⽤用可选的功能隐藏区块链上交易易的发

送者、接受者及交易易⾦金金额。只有那些拥有查看密钥(VSK)的⼈人才能看到交易易的内容。⽤用户拥有

完全的控制权，他们可⾃自⾏行行选择是否向其他⼈人提供查看密钥，以⽤用于审计⽬目的。 

      Zcash是基于⽐比特币的基础架构开发改进的，并采⽤用了了⼀一种叫zk-SNARKs的零知识证明

技术实现了了对⽤用户信息的加密。zk-SNARKs是基于纯数学理理论实现的加密⼿手段，和区块链的

本质⼀一样，这种⽅方式的好处在于使⽤用它不不需要依赖外部的运⾏行行环境⽽而⾃自成体系，因⽽而具备⼗十分

⼴广泛的应⽤用场景。 

      然⽽而，由于Zcash采⽤用了了和⽐比特币⽹网络相同的底层架构，因此虽然能够实现隐藏交易易时发

送者，接受者和交易易⾦金金额，但它只能⽀支持简单的交易易，简单讲就是⼀一个预置了了隐私保护机制的

⽐比特币⽹网络。除此之外，整个运⽤用零知识证明对交易易进⾏行行加密的过程的性能⽐比较低效，也使其

应⽤用场景进⼀一步被限制。 
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Monero 

      Monero 创建于2014年年4⽉月，与 Zcash 不不同的是它并没有选择基于之前的区块链系统开

发，并从底层实现有着很好的模块化设计，因此具有⽐比较好的扩展性。 

      Monero 的特点在于⾸首先它虽然也采⽤用了了⼯工作量量证明（POW）的共识机制，但是与之前的

许多加密货币不不同，Monero⼯工作量量证明算法CryptoNight是为AES密集型和很耗内存的操作，

这显著降低了了GPU对CPU的优势，换句句话说降低了了⼯工作量量证明算⼒力力集中化的⻛风险。 

      另外在加密⼿手段⽅方⾯面，它采⽤用的是环形签名（Ring Confidential Transactions）算法，

⾸首先将签名者的公钥与另外⼀一个公钥集合进⾏行行⼀一起混合，然后对消息进⾏行行签名，使得外界⽆无法

区分集合中哪个公钥对应真正的签名者，从⽽而达到保护⽤用户真实身份的效果。Monero的混币

参与⽤用户⽆无需与其他参与节点进⾏行行交流，可⾃自⾏行行参与混币，为去中⼼心化混币机制中常⻅见的拒绝

服务攻击、混币⽤用户泄露露信息等问题提供了了有效的保护措施。 

      但Monero同样不不⽀支持智能合约，另外虽然其采⽤用去中⼼心化的混币技术，仍然存在较⾼高的

被攻击⻛风险，⽤用户在使⽤用环签名技术时，需要依赖其他⽤用户的公钥，如果其他⽤用户是恶意的，

则会在⼀一定程度上导致⽤用了了⽤用户的隐私泄露露问题。 

 
Dash 

      Dash是第⼀一个以保护隐私为⽬目的设计的数字货币，它采⽤用的中⼼心化混币⽅方案的本质是单

纯地将⼀一笔资⾦金金在多个地址中进⾏行行多次转移，实现简单，易易于操作，混币过程不不需要其他的技

术⽀支持。中⼼心化混币⽅方案在各类数字货币系统中具有极⾼高的适⽤用性，但是，现有的⽅方案要求参

与混币的⼈人员在线进⾏行行混币。如果双⽅方就混币的数额不不能达成⼀一致的话则必须推迟，为了了使得

混合充分，交易易普遍存在时延问题并且混币器器是中⼼心化部署的，混币器器节点能获取交易易的所有

信息，能盗币。中⼼心化混币⽅方案的⼤大多数改进⽅方案是通过增加第三⽅方违规的代价来防⽌止盗窃和

信息泄露露的发⽣生，不不能从根本上杜绝违规⾏行行为的发⽣生；采⽤用盲签名等密码学技术的混币⽅方案会

增加计算代价，并且由第三⽅方执⾏行行混币过程必然会带来额外的服务开销。 

      遗憾的是，Dash同样不不⽀支持智能合约，并且第三⽅方的混币提供者这样的机制依赖于第三

⽅方的可信度，同样⾯面临不不可预测的⻛风险。近年年来，Dash基于其前期良好的流通性，着⼒力力于⽣生

态应⽤用的开发布局，并加强了了和企业间的合作，⼒力力图将Dash币打造成具备较强流通价值的⽀支

付⼯工具，⽽而不不再强调其隐私保护⽅方⾯面的优势。 

 
总结 



      从最新的技术发展来看，通过采⽤用最新的密码学算法保证隐私功能，例例如⾮非交互式零知识

证明机制（NIZK）是最有前景的⼀一种改进。但引⼊入加密机制需要对底层协议进⾏行行⼤大幅改动，

并需要消耗更更多的计算资源，影响区块链应⽤用的效率，因此引⼊入的隐私保护机制需要充分考虑

节点在计算和存储上的性能、效率和成本。 

      在去中⼼心应⽤用⽅方⾯面，以太坊的智能合约⼤大⼤大增加了了区块链系统的应⽤用场景，⽽而不不再仅仅局

限于其流通的数字货币价值。然⽽而⽬目前主流的区块链隐私保护技术均不不⽀支持智能合约，从⽽而⽆无

法建⽴立实⽤用并且落地的去中⼼心化应⽤用。因为任何⼀一个安全的隐私保护机制要⽀支持智能合约，都

涉及到对区块链底层系统做出重⼤大的修改⼯工作，因此⼀一直难以落实到实际系统实现中。 

      ⾯面对以上问题，SERO是⼀一个很好的解决⽅方案。 

2 . 4  S E R O 解 决 ⽅方 案 概 述  

      SERO（Super Zero，超零系统）是全球⾸首个通过⾮非交互式零知识证明(NIZK)，真正实现

具有图灵完备智能合约的隐私保护的区块链系统，和现有的区块链隐私保护技术相⽐比，SERO

不不仅能实现对账户信息和交易易信息的隐私保护，还能实现对图灵完备的智能合约输⼊入输出的隐

私保护，另外，开发者还能基于SERO-Chain上的智能合约发⾏行行的匿匿名数字资产（Token），

并且与智能合约的通讯信息也同样会得到隐私安全保护。 

      SERO重新设计了了区块链结构和各类底层协议，使得对隐私保护的图灵完备智能合约成为

现实，不不仅使更更⼴广泛的应⽤用场景获得了了隐私保护措施，并且因为其采⽤用的先进的NIZK加密学

算法，也进⼀一步提升了了对⽤用户隐私数据的攻击难度。除此之外，在即将发布的V1.0版本中，改

进了了⽬目前NIZK加密算法的实⽤用性问题，⼤大⼤大降低了了所需要消耗的内存资源，提升了了计算效

率。除此之外，对⽐比市⾯面上的主流匿匿名区块链系统，SERO对图灵完备的智能合约的⽀支持和对

其相关的去中⼼心化应⽤用的隐私保护措施，使其使⽤用场景得到了了极⼤大的泛化。 

      更更值得⼀一提的是，SERO团队不不仅考虑到了了去中⼼心化应⽤用本身所需要的隐私保护措施，⽽而

且还从应⽤用落地的⻆角度，计划从点对点的⽹网络传输安全以及账户物理理的⽹网络地址的隐私性⻆角度

提供解决⽅方案，可以使与中⼼心化应⽤用交互时，或者与使⽤用者客户端交互式时也能获得强⼤大的隐

私保护功能。 

      整个综合解决⽅方案会由三位⼀一体的全套套件构成，其中SERO是第⼀一个公开发布的项⽬目，

另两个项⽬目的定位分别如下： 

      异形协议 （Alien Protocol）：⼀一种分布式的DNS系统，可以利利⽤用现有的P2P⽹网络交互信

息，具备IP⾃自动切换和动态寻址的功能，抗攻击者阻断，使整个数据传输⽹网络具备⼗十分稳定的

安全性。 



      卡斯特罗协议（Castrol Protocol）：通过去中⼼心化⽹网络的⽅方式，实现对IP地址的匿匿名保

护，可同时运⽤用于中⼼心化和去中⼼心化⽹网络的物理理节点的隐私保护。 



�  

第 三 章  S E R O 的 设 计  

 
3 . 1  设 计 原 则  

      正如前⽂文所说，现有市场存在的去中⼼心化⽹网络的隐私保护技术，并没有跟去中⼼心化应⽤用相

结合，尤其是没有对智能合约的执⾏行行进⾏行行隐私保护。在智能合约中执⾏行行的动作序列列，通过⽹网络

传播和/或记录在区块链上，是公开可⻅见的。在图灵完备的区块链⽹网络中，SERO的设计，在满

⾜足系统能⼒力力需求的同时，还必须满⾜足⼏几个基本的原则。 

      不不可追踪性，区块链⽹网络中的每⼀一笔交易易都具有输⼊入和输出，如此⼀一来，就构建了了⼀一个交

易易的有向⽆无环图，在这个图上可以跟踪所有的交易易流向，所有的交易易序列列都能被串串联起来，并

以此溯源。SERO的设计中要将两个交易易之间的链接断开，使攻击⽆无法进⾏行行。 

      不不可关联性，区块链⽹网络中每个⽤用户都有⾃自⼰己的收款地址，⼀一旦这个地址跟真实的⽤用户身

份关联，那么，在⽹网络中这个地址发⽣生的所有交易易，都能关联到这个身份上，该地址⼀一切的⾏行行

为都暴暴露露⽆无疑。即使⽤用户可以创建新的假名公钥以增加其匿匿名性，每个假名公钥的所有交易易和

余额的值都是公开可⻅见的。SERO通过加密技术⼿手段使收款地址⽆无法被关联。 

      抗统计分析，真实⽤用户的⾏行行为具有统计特点，如果区块链⽹网络中的交易易数据之间具有反应

这样统计特点的关联性，通过对区块链数据的统计分析，就能够⼀一定⼏几率推测出这些地址发⽣生

的交易易是属于某个特定⽤用户的⾏行行为。即使是采⽤用环签名，在⾯面临有作恶的环成员或者节点的时

候，抵抗统计分析的能⼒力力将会下降。SERO需要通过技术⼿手段将地址以及地址之间的关系完全

隐藏。 

      实⽤用性原则，SERO在对交易易数据进⾏行行隐藏的同时，并不不会⼀一股脑的将所有的信息都纳⼊入

范围内，这样做是不不经济并且运⾏行行效率低下的。SERO会兼顾⽤用户已有的使⽤用习惯和痛点，进

⾏行行阶段性研发。 

      可选的审计⽅方案，对于某些较为复杂的商业应⽤用领域，⽤用户可能需要有⼀一个完全信⽤用的第

三⽅方对他发⽣生的所有交易易进⾏行行财务⽅方⾯面的审计，这时，他应该可以做出选择，决定是否给予第

三⽅方⼀一个跟踪他所有交易易具体信息的能⼒力力。 



3 . 2  实 现 ⽅方 案  

      在第⼀一期的计划中，SERO通过⾮非交互零知识证明(NIZK)，将交易易体系的输⼊入和输出以及

交易易细节完全隐藏起来，除了了交易易双⽅方，其他任何⼈人对这些隐藏细节完全是不不可⻅见的。同时，

因为考虑到线上运⾏行行智能合约以及公开合约发⾏行行资产总数具有普适性的适⽤用性，SERO会保留留

链上运⾏行行的智能合约，将智能合约所产⽣生的资产与SERO本身的交易易体系融合，以此来实现智

能合约所产⽣生资产的隐私性。 

      在第⼆二期的计划中，对于具有隐藏合约发⾏行行资产总数的需求，我们将在线上运⾏行行智能合约

内部提供⼀一种名为隐匿匿数据的隐藏结构，同时只在链下对这种隐匿匿数据进⾏行行计算。以此来实现

隐藏合约发⾏行行资产总数的功能。 

      在第三期的计划中，我们会采⽤用更更为先进的共识机制，提升SERO⽹网络的吞吐量量。同时，

对于具有隐藏合约内部计算规则的需求，我们会将合约的运⾏行行分解为线下计算和线上验证两个

步骤，线下计算完全了了解运算规则和数据，并给出运算后的加密结果，当这个结果提交到线上

时，线上节点只会对结果进⾏行行有效性验证，以确定其中包含的数据是否符合运算规则，但节点

并不不知道这些数据和运算规则的详细信息。 

3 . 3  S E R O 协 议  

账户系统(Account System) 

      账户系统分为两个种类：⽤用户账户和合约账户。⽤用户账户是⽤用户选定⼀一个32byte的� ，

⽽而合约账户根据⽤用户安装智能合约的环境产⽣生⼀一个64byte的地址，两者都是系统唯⼀一，不不可重

复的。 

      ⽤用户账户可以产⽣生⼀一个64byte的私钥� 和⼀一个64byte的公钥� ，该公钥是⽤用户的付款地

址。在安装或调⽤用智能合约时，钱包会根据当前情况⽣生成⼀一个暂存地址� ，这个暂存地址⽆无

法⽤用任何⽅方式关联到⽤用户的私钥和公钥，并且只会使⽤用⼀一次。 

      在智能合约安装的时候，钱包会根据当前情况，将暂存地址转为64byte的智能合约地址

（� ）。当节点收到地址时，需要确保智能合约地址之前没有出现过。 
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Let :

Gk = NewEcc()

seed = New(Byte32)

r = RandFr()

s = RandFr()

a = RandFr()

m = Message()

SK :

zsk = HASHzsk(seed )

vsk = HASHvsk(seed )

sk = (vsk, zsk)

zvsk = zsk ⋅ vsk

PK /TK :

ZPK = zsk ⋅ Gk

VPK = vsk ⋅ zsk ⋅ Gk

PK = (ZPK, VPK )

TK = (ZPK, vsk)

PKr :



    � 


    � 


    � 


    � 


� 


    � 


� 


    � 


    � 


    � 


    � 


� 


    � 


    � 


� 


    � 


    � 


    � 


    � 


    � 


� 


    � 


        � 是账户种⼦子，⽤用户必须妥善保存。� 是私钥，不不可持久化存储，其中� 是跟踪私

钥，可以提供给可信的第三⽅方⽤用作账户的审计。� 是公钥，提供给其他⽤用户的交易易⽬目标地

址。� 是暂存地址，提供给智能合约，⽤用来临时接收资产的⽬目标地址。 

资产系统(Assets System)  

BASEr = r ⋅ Gk

ZPKr = r ⋅ ZPK

VPKr = r ⋅ VPK

PKr = (VPKr, ZPKr, BASEr)

Trace :

VPKr = = vsk ⋅ ZPKr

Enc :

BASEs = s ⋅ ZPKr

SECRET = s * VPKr

key = Hashs(SECRET )

M = Encvk(m, key)

Dec :

SECRET = vsk ⋅ BASEs

m = Decvk(M, key)

Sign :

k = Hash1(a, zvsk, m)

s0 = k ⋅ BASEr

h = Hash2(S0,m)

s1 = k + zvsk ⋅ h

sign = (s0,s1)

Verif y :

s1 ⋅ BASEr = = S0 + h ⋅ VPKr

Seed SK TK
PK

PKr
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Let :

Gr = NewEcc()

Hfor_o = Hashfor_o()

Token :

token = (value, Currency)

Gcy = Ecc(Currency)

rtkn = RandFr()

CMasset,tkn = value ⋅ Gcy + rtkn ⋅ Gr

Ticket :

ticket = (value, Catetor y)

Gcy = Ecc(Currency)

rtkn = RandFr()

CMasset,tkn = value ⋅ Gcy + rtkn ⋅ Gr

Balance :

rbalance =
n

∑
i=0

rin −
m

∑
i=0

rout

CB = rbalance ⋅ Gr

signbalance = Sign(Gr, Hfor_o, rbalance)

checksign : Verif y(Gr, CB, Hfor_o, signbalance)



    � 


      不不管是⽤用户账户还是智能合约账户，其下都具有管理理⽆无限种类资产的属性，除了了交易易费⽤用

结算采⽤用SERO币以外，每⼀一种资产都具有跟SERO本身等同的交易易特征，除SERO币之外，其

余的资产可以由智能合约产⽣生。每种资产在产⽣生的同时，可以赋予⼀一个最⻓长32 byte⻓长度的名

称(token name)，⽤用于助记，这些名称也是不不允许重复使⽤用的。在账户进⾏行行余额查询或者转账

操作的时候，可以指定资产类型。 

输出系统(Output construct) 

�  
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checkbalance :
n

∑
i=0

CMasset,in −
n

∑
i=0

CMasset,out = = CMasset,balance + CB

ar = RandFr()

rsk = RandFr()

CRasset = ar ⋅ Gcr

CCasset = asset ⋅ Gcc

CMasset = CRasset + CCasset

CMout = Hashp(CCasset, BASEr, VPKr, memo, rsk)

Info = Append(asset, memo, rsk)

EInfo = Ence(Info, rsk)

RPK = rsk ⋅ VPKr

Inputs = (CMasset, CMout, EInfo, PKr, RPK )



� 
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输⼊入系统(Input construct) 

�  
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     � 是由UTXO序列列组成的Merkle树的叶⼦子节点的值； � 是当前Merkle树的根，

⽤用于定位输⼊入数据；� 和� 是从� 到� 的认证路路径；� 是⼀一个32位的hash
串串，⽤用于作废UTXO中的OUT；� 是⽤用来追踪交易易输⼊入⽤用的32位的hash串串； � 是交易易输

出的资产承诺；� 是交易易输⼊入的资产承诺。


License系统(License System) 

�  

�  

�  

�  

Vars = (ar, asset, memo, ZPK, rsk, CR, CC )

Proof = Prove(Inputs, Vars, CIRCUIToutput)

CMauth = Hashpederson(index, CMout)

Anchor = MerkleRoot(index, CMauth, Path)

Nil = zvsk ⋅ CMauth

Til = vsk ⋅ CMauth

Inputs = (CMasset, Anchor, Nil)

Vars = ([the rest] . . . )

Proof = Prove(Inputs, Vars, CIRCUITinput)

CMauth Anchor
Path Pos CMauth Anchor Nil

Til CMout
CMin

LICENSE :

Inputs = (ZPK, prop)

sklicense = (skzpk, skprop)

PKlic = (PKzpk, PKprop) = (skzpk ⋅ Glic, skprop ⋅ Glic)



�  

�  

�  

�  

�  

�  

      在SERO的Alpha和Beta⽹网络中，为了了确保⽹网络初期健康发展，保证共识的健壮性和系统

更更新的及时性，SERO项⽬目组有必要协调各个矿⼯工节点。 因此，有挖矿需求的测试⼈人员需要向

SERO研发团队申请挖矿license。 除挖矿外，其他功能的测试不不需要license。在尽可能不不泄

露露矿⼯工身份的前提下，区块会暴暴露露license中的部分属性，这部分属性能够被SERO社区监管。

在Beta⽹网络初期，当出现⽹网络被攻击并且发⽣生重⼤大危机的时候，SERO团队会通过社区投票的

⽅方式，在社区许可和监管的前提下，采⽤用⾮非常规⼿手段抵抗攻击，保障社区成员的财产安全。

license功能会在BetaNet上线半年年后移除。 

⻅见证系统(Witness System)   

      SERO协议采⽤用⾮非交互零知识证明（NIZK），在⽣生成交易易的时候，需要提供资产来源的⻅见
证信息，每个节点会根据这些⻅见证信息进⾏行行验证。因此，SERO会采⽤用Merkle树维护⼀一个记录
状态变更更的⻅见证系统，系统在节点提供验证功能，在钱包端提供认证所需的信息。 

                �  

        � 是当前Merkle树的根，� 是第� ⽚片叶⼦子，� 是� 到

� 的证明路路径。

 
证明系统(Proof System) 

rlic = RandFr()

Rlic = rlic ⋅ Glic

Slic = rlic + skzpk * Hash(ZPK ) + skprop * prop

LIC = (prop, Rlic, Slic)

PROVE :

R + Hash(ZPK ) ⋅ PKzpk + prop ⋅ PKprop = slic ⋅ Glic

ROOT = MerkleRoot(POSITION, LEAF, PATH )

ROOT LEAF POSITION PATH LEAF
ROOT



      SERO的证明系统包含⼀一个基于有向⽆无环图的计算电路路，⽤用来描述SERO每笔交易易的内部

约束，包括各种资产类型的输⼊入输出平衡、公私钥验证、承诺的有效性、⻅见证的有效性等环

节。装载好数据的电路路可以通过⾮非交互零知识证明(NIZK)⽣生成⼀一个Proof，通过提交这个

Proof，可以在隐藏⼤大量量细节信息的情况下，让节点对电路路中装载的各种参数和约束进⾏行行验

证。 

� 


� 


� 


� 


      � 是交易易的公开数据，� 是交易易的隐私数据。所有变量量参与构建� ，证明过程采⽤用

� 、� 、� ⽣生成� 。然后在交易易中携带� 、� ，验证过程通过� 和

� 、� 进⾏行行校验。 

 
执⾏行行步骤(Process Step) 

      1. 计算(Compute)，⽤用户采⽤用账户、资产、⻅见证系统提供的信息，并根据当前所需的计算，

提供输⼊入数据，然后在链下运⾏行行计算规则得到结果。 

�  

      2. 证明(Prove)，⽤用户⽤用计算步骤得到的结果� 和随机数 �  ⼀一起封装成交易易� ，并

提交给节点。� 包含校验数据� ，结果编码数据� 和证明数据� 。 

� 


� 


      3. 验证(Verify)，节点在收到交易易� 之后，将� 在⻅见证系统和证明系统中进⾏行行确认。验证

通过后，节点接受� 。 

            � 


	 � 


      4. 确认(Confirm)，资产接受⽅方在同步到得到验证的交易易� 之后，利利⽤用⾃自⼰己的私钥将密

⽂文� 解出⽣生成明⽂文� , 并将明⽂文� 和证明� 输⼊入到证明系统中进⾏行行校验，成功则说明交易易是真实

的。真实的交易易如果被n个区块进⾏行行了了确认，那么交易易接收⽅方可以认为这笔交易易已经确认。 

	 � 


Inputs = (I0, I1, . . . , In)

Vars = (V0, V1, . . . , Vm)

Proof = Prove(Inputs, Vars, CIRCUIT )

Check : Verif y(Inputs, Proof, CIRCUIT )

Ii Vi CIRCUIT
Inputs Vars CIRCUIT Proof Inputs Proof Inputs
CIRCUIT Proof

RESULT = COMPUTE(METHOD, ACCOUNT, DATA, WITNESS )

RESULT r ST X
ST X Ci Ei Pi

STX = PROVE(RESULT, r)

STX = ((C0, C1, . . . , Cn), (E0, E1, . . . , Em), (P1, P2, . . . , Pm))

ST X Ci

ST X

reti = VERIFYi(Ci)

Check = ret0 & ret1 . . . & retn

ST X
Ei Di Di Pi

Di = FETCHi(Ei, ACCOUNT )
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      要说明的是，SERO的执⾏行行步骤是开放式的，也就是说这样的步骤和参数的抽象描述，可

以⽀支持“实现⽅方案”⼀一节中所描述的⼀一到三期的新增功能，在后续升级时对代码结构的调整最

⼩小。 

通⽤用隐私交易易 

      在SERO内部，普通交易易中的数据都是加密的，⾮非交易易双⽅方不不能得知来源、去向、资产种

类、⾦金金额等细节。系统在交易易处理理时并不不区分智能合约产⽣生的资产和SERO本身的资产。 

 
线上智能合约 

      SERO的通⽤用智能合约可以进⾏行行公开计算，制定对各种资产的统计⽅方案、处置规则、公示

规则，但输⼊入输出信息都必须通过暂存地址与⽤用户的真实身份隔离。 

      SERO智能合约兼容以太坊智能合约指令，也就是说以太坊⼤大部分的智能合约可以不不修改

就在SERO上运⾏行行。 

 
线上隐私资产 

      智能合约通过调⽤用线上隐私资产发⾏行行⽅方法发⾏行行的资产，资产总数量量公开，并具有与SERO

币等同的交易易属性，可以通过通⽤用隐私交易易进⾏行行处理理。 

 
线下隐私资产 

      ⽤用户通过调⽤用线下隐私资产发⾏行行⽅方法发⾏行行的资产，资产总数量量不不公开，具有与SERO币等

同的交易易属性，可以通过通⽤用隐私交易易进⾏行行处理理。 

 
线下智能合约 

      SERO的线下智能合约只在⽤用户机器器上运⾏行行，计算规则只对部分⽤用户可⻅见，共识对运⾏行行结

果的正确性进⾏行行验证。 

3 . 4  关 于 ⾮非 交 互 式 零 知 识 证 明 ( N I Z K ) 的 性 能 优 化  

reti = CONFIRMi(Di, Pi)

Check = ret0 & ret1 . . . & retm



      对于采⽤用⾮非交互式零知识证明（NIZK）⽅方案的区块链系统，⽬目前最⼤大的应⽤用瓶颈就是交

易易时⽣生成证明（Proofs）的时间太⻓长，SERO系统的零知识证明模块Super-ZK，针对这⼀一瓶

颈，做了了以下突破性创新。 

1、当前我们采⽤用zk-SNARKs框架⽣生成NIZK，采⽤用其中的ALT_BN128曲线和Groth16预处理理过

程，这个过程⽐比PGHR13预处理理⽅方案减少1/3的运算时间。虽然zk-SNARKs框架需要信⽤用安装

过程，但SERO的实现⽅方式中不不会动态构造计算电路路，因此，在当前所有场景下，zk-SNARKs

框架能满⾜足SERO的需求。 

2、我们创新性的开发出⼀一种Twisted Edwards曲线，以取代SHA256来⽣生成公钥，采⽤用ECC 

Hash进⾏行行Merkle树的⽣生成，这样可以提升4倍以上交易易⽣生成速度。 

3、SERO采⽤用单路路输⼊入和输出结构，每个描述之间采⽤用资产通道进⾏行行链接，这样的电路路构造

更更加模块化，在多核CPU情况下，并⾏行行执⾏行行效率获得3倍的提升。 

4、Super-ZK的部分代码由汇编语⾔言进⾏行行编写，优化了了资源分配等⼯工程结构，使其具有更更⾼高的

代码执⾏行行效率。 

      综合以上优化，在交易易证明⽣生成速度上，我们相⽐比于直接使⽤用zk-SNARKs的其他区块链

系统，有⼀一个数量量级的速度提⾼高，极⼤大的提⾼高了了NIZK系统的适⽤用性。 

3 . 5  S E R O ⽀支 持 智 能 合 约 发 ⾏行行 和 操 作 匿匿 名 资 产 原 理理  

区块链账本的UXTO和ACCOUNT模式 

      区块链是分布式账本，账本的最⼩小单位是记录，每⼀一笔账记录资产的流⼊入和流出，根据资

产流出记录⽅方式不不同，有两种不不同的记账实现，分别为UTXO模式和ACCOUNT模式，这两种

模式分别对应⽐比特币和以太坊的模式。 

UTXO的特点是： 

A. UTXO模式每笔交易易是相互独⽴立的，这意味着只要能处理理好双花的问题，⼀一个账户下的交易易

都可以进⾏行行并⾏行行处理理，能充分利利⽤用多核CPU的能⼒力力。 

B. UTXO本质上来说是基于历史的记录形式，即是过程，也是结果，因此在⼀一些需要⽣生成⻅见证

证明的应⽤用场合下，具有⾮非常⼤大的优势，这也是为什什么现在的匿匿名币区块链系统基本都是

UTXO模式。 

ACCOUNT模式的特点是： 



A. ACCOUNT模式直接增减⼀一个独⽴立账户的资产，只需要⼀一个记录就可以增减⼀一个账户的任意

数量量的资产。因此，⽣生成记录⼤大⼩小⽐比同样情况下UTXO⽣生成的记录要⼩小很多。 

B. ACCOUNT模式本质上是基于状态的，输⼊入和输出是过程，account是结果，因此它天然就

很容易易把图灵机引⼊入进来，这也是为什什么⽀支持图灵完备智能合约的区块链系统多采⽤用

ACCOUNT模式的原因。 

SERO独特的混合模式 

�  

      SERO将UTXO和ACCOUNT模式混合应⽤用，在隐私保护的计算层采⽤用UTXO模式，同时可

以映射逻辑上等价的ACCOUNT模式以⽀支持图灵完备的智能合约虚拟机的运⾏行行。SERO通过交

易易、共识、以及Pedersen Commitment算法，将两种模式⽆无缝结合到⼀一起，使智能合约能发

挥出令⼈人惊讶的能⼒力力。 

⽀支持智能合约匿匿名交易易的结构 

A、交易易 

�  



      SERO的匿匿名交易易Tx拥有⼀一个匿匿名的输⼊入集合“Z ins”，⼀一个匿匿名的输出集合“Z outs”，⼀一

个普通的输出集合“O outs”和⼀一个名为“From”的暂存地址。“Z ins”是完全匿匿名的，让第三⽅方

观察者⽆无法得知来源和内容，“Z outs”是完全匿匿名的UTXO，只有接受者能查看和使⽤用它的内

容，“O outs”携带的内容是⾮非隐藏的，它指向的接受者有两种情况：⼀一种是指向智能合约地

址，⼀一种是指向⼀一个暂存地址。From代表交易易的发送者，同样也是⼀一个暂存地址。因此整个

Tx⽆无法让⼈人确定真实的⽤用户是谁，其中携带的资产信息也被最⼤大程度隐藏起来。 

B、“Z ins”输⼊入 

�  

      在SERO交易易的输⼊入集合“Z ins”中，每个输⼊入都是匿匿名的，包括来源“UTXO”的Id以及其

携带的资产信息。每个输⼊入都通过零知识证明⽣生成的Proofs，指向⼀一个被隐藏在巨⼤大UTXO序

列列中的特定某个UTXO，这个序列列是SERO历史的⼀一部分，所有细节都被Proofs隐藏起来，验

证者在不不知细节的情况下，通过Proofs能确认这个输⼊入是否合法。 

C、“Z outs”输出和“O outs”输出 

�  

      “Z out”指向暂存地址PKr，暂存地址只有接受者能解密出身份。由于每个暂存地址都不不⼀一

样，所以没有第三⽅方能识别“Z out”的指向。“Z out”还携带了了资产的加密信息“Encrypt Info”，

只有持有接受者私钥的⼈人才能解密这些信息。⽽而OutCM是输出承诺，只有交易易双⽅方才能复现

OutCM的计算过程。“OutCM”在证明“Z out”被“ins”引⽤用这⼀一过程中起到关键的作⽤用。 



      “O out”指向的PKr有两种形式，⼀一种是由智能合约发起的，指向普通账户的暂存地址。

另⼀一种是由普通账户发起的，指向智能合约的地址。由于暂存地址的随机性，第三⽅方⽆无法得知

接受者的身份。 

D、输⼊入和输出的平衡“Balance” 

�  

      Tx将“ins”、“Z outs”、“O outs”打包到⼀一起，我们使⽤用Perdesen Commitment来防⽌止

恶意攻击者篡改⾥里里⾯面的数据并确保资产的安全，它的同态加密特性使验证者在不不知道信息细节

的情况下，可以确认Balance⼀一定是平衡的，即输⼊入等于输出。 

      另外，为了了防⽌止恶意攻击者对“O outs”的篡改，我们使⽤用Perdesen Commitment的随机

特性，以“Balance”的随机部分对“Tx Hash”进⾏行行签名。这样，每个输⼊入和输出都可以独⽴立进

⾏行行计算，并通过“B Sign”打包到⼀一起。 

E、交易易发送者“From” 

      当交易易的输出是指向智能合约时，某些情况下的智能合约会根据编写的规则，把资源输出

到给定的账户。这时暂存地址“From”就是承接输出资源的地⽅方。“From”在交易易⽣生成的时候就

被确定，并且只使⽤用⼀一次，除了了交易易发送者外，其他⼈人⽆无法定位发送者的身份。 

F、匿匿名Token的发⾏行行 
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      Token⼜又被称为“同质化通证”，是SERO系统内部的⼀一种资产形式，相同种类的Token可

以任意的分割和混合。SERO系统上的Token和以太坊Token不不同。SERO币作为SERO系统的

第⼀一个币种，本质上也是⼀一种Token。对于Token资产，除了了⼿手续费规定只能以SERO币缴纳

外，在SERO系统内部是同⼀一对待的，具有相同的基于零知识证明的安全性。匿匿名Token可以

使⽤用SERO的智能合约任意发⾏行行，⼀一旦匿匿名Token发⾏行行成功，智能合约可以将Token以普通交

易易的形式发送到某个账户的暂存地址PKr，这时这些被发送的Token将以UTXO的形式脱离智

能合约账户，并且与SERO币⼀一样，进⼊入⽤用户的个⼈人账户中，从⽽而被SERO的零知识证明隐私

机制所保护。 

G、SERO系统对⾮非同质资产（Ticket）的⽀支持 

�  

      Ticket⼜又被称为“⾮非同质化通证”，是SERO系统内部的另⼀一种内涵更更为⼴广泛的资产形式。

Ticket和Token不不同，是⼀一种不不可分割的，具有个体唯⼀一性的通证形式。和Token⼀一样，

SERO对Ticket同样提供了了匿匿名性的⽀支持。当匿匿名Ticket发⾏行行后，智能合约将表现为ID形式的

Ticket的以普通交易易的形式发送到某个账户的暂存地址PKr，这些Ticket将会以UTXO的形式脱

离智能合约账户，以和SERO币以及Token类似的机制，被SERO的零知识证明隐私机制所保

护。 
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      Ticket是⼀一个256bit的数字，可以指向在智能合约中保存的复杂的数据构造，因此可以适

合复杂业务场景的构建。Ticket所指向的数据结构的简明示例例如上图，Asset是资产的数据结

构，这个资产的数据结构可以是SERO币，Token或者是Ticket，因为Ticket的对数据的指向

性，所以这种结构可以⽀支持⽆无限的嵌套，组成符合业务需求复杂的资产结构。Data可以保存除

资产外的其它数据结构编码⽽而成的数据，这个数据代表的数据结构也是可以嵌套的。Package

保存的是⽤用户⽤用⼀一个密钥编码后的资产或数据。利利⽤用Ticket功能，开发者完全可以把加密猫这

类复杂的游戏应⽤用改造成匿匿名版本的实现。 

H、SERO系统对加密的资产或数据包（Package）的⽀支持 
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      在以数据为中⼼心的应⽤用中，这些数据包括时间戳、⾼高价值的数据存储、各类证明数据或密

码串串、资产数据等等，⽐比如类似医疗数据等⾼高度隐私性的数据。这些应⽤用如果⽤用区块链来实

现，并由智能合约来输⼊入和输出，会遇到了了明⽂文数据的暴暴露露问题。SERO也提供了了相应的数据

保护技术，让这些明⽂文数据的暴暴露露由⽤用户⾃自⼰己来控制，这种技术叫Package。当前版本的

Package应⽤用了了对称性加密技术ChaCha20，加解密速度很快并且⾮非常安全。⽤用户可以在客户

端打包Package，并得到相应的密钥，打包之后，这个Package可以进⾏行行匿匿名转移，或者输⼊入

到智能合约中进⾏行行相应的逻辑操作，在此过程中，这个加密Package⾥里里的内容都是不不可被破解

的。当需要解密时，⽤用户可以根据⾃自⼰己的情况，私下把密钥转移给关联⽅方，让关联⽅方使⽤用密钥

解密出相关的资产和数据。 

I、总结 

      SERO币、Token、Ticket、Package这四种类型的资产共同组成了了SERO系统匿匿名资产的

⽣生态，这⼏几种资产类型都在⼀一套编码体系内完美的融合，结合SERO系统的图灵完备的智能合

约对这些资产的编程，开发者可以开创性得在链上实现在之前系统上⽆无法实现的各种隐私保护

相关的DApp，适⽤用于各类隐私保护领域的业务需求的实施。 

3 . 6  S E R O ⾯面 向 的 场 景  

      隐私保护是现实世界中个⼈人与组织都存在的强烈烈需求。SERO⽀支持图灵完备的智能合约和

各类相关隐私组件，能⽀支持不不同经济⽣生态的拓拓展。由SERO系统开始，匿匿名资产的发⾏行行和掌控

权将不不再为少数对密码学有深厚造诣的极客组织所独享，普通开发者，只要有相关业务需求，

都可以在SERO链上发⾏行行⾃自⼰己的匿匿名资产，建⽴立⾃自⼰己的隐私⽣生态，这极⼤大拓拓展了了区块链隐私保

护相关技术的适⽤用范围。下⾯面列列举⼏几个典型的使⽤用场景： 

A、供应链体系 

      区块链可以解决供应链体系上下游交易易凭证和溯源的难题，简化了了供应链中⼼心企业管理理的

难度并给上下游企业的融资提供了了相应的解决⽅方案。但是，价格、货物等敏敏感数据，上链的话

⼜又⾯面临泄露露商业机密的难题。⽽而利利⽤用SERO系统，可以完全解决商业机密暴暴露露的难题，同时，

⼜又让参与各⽅方享受到应⽤用区块链系统所带来效益提升。 

B、医疗健康 

      在医疗健康相关⾏行行业，数据隐私体现于⽅方⽅方⾯面⾯面，从个⼈人病例例到医疗记录，⾯面向多⻆角⾊色的

隐私保护和授权机制需要⼗十分灵活和安全的隐私保护能⼒力力，涉及到医院、患者、保险公司、医

药公司等，数据隐私的保护和限制授权使⽤用显得尤为重要。SERO系统，可以解决患者和医院

⾯面临隐私问题，同时也为保险公司和医药公司安全合规并且在患者许可的情况下使⽤用相关数据

打开了了通道。 



C、在线竞拍 

      在诸多追求公平的在线竞拍业务中，出价的私密性是⾮非常重要的，但在利利益的驱使下往往

难以做到，⽽而SERO可以提供⼀一个完全安全、独⽴立、公平的竞价环境。 

D、在线博彩相关⾏行行业 

      在线博彩业的发展⼀一直以来都受到中⼼心化机制的制约，在这个巨⼤大的现⾦金金流⾏行行业中，⾮非常

需要⼀一个能够提供多⼈人出价、⽀支付、结算的去中⼼心化智能合约体系，SERO系统能完全⽀支持这

类业务。 

E、游戏 

      ⼤大型的游戏往往需要⼀一个易易于流通、交易易和结算的货币体系，并能基于智能合约发⾏行行和流

通，同时还要兼顾交易易的隐私保护。⽽而⽬目前SERO是唯⼀一能做到多货币体系能基于同⼀一智能合

约体系发⾏行行和流通，且兼顾交易易隐私的技术⽅方案。 

      还有更更多的涉及资产数字化，⼜又涉及数字资产隐私敏敏感的⾏行行业，如保险⾏行行业、数字贵⾦金金属

交易易、期货交易易、数字资产交易易（如征信和知识产权等）、信贷⾏行行业等。在这些领域，SERO

系统都⼤大有⽤用武之地！ 

3 . 7  未 来 计 划  

链下计算和同态加密智能合约 

      事实上对智能合约的同态加密已经进⼊入到实质开发阶段，并计划于2019.3发布到2.0版本

的SERO平台上。⽬目前我们已经找到了了⼀一种通过链上和链下计算，兼顾数据安全（可以⾯面向计

算者完全隔离敏敏感数据的机制）与性能的⽅方法，并计划于6个⽉月内完成这项⼯工作。 

 
钱包和其它⽣生态应⽤用 

      SERO的去中⼼心化钱包应⽤用⽬目前同样正在开发当中，并计划于2019.3前正式发布，由于

SERO⽀支持开发者⾃自⼰己发⾏行行Token的特性，SERO的钱包将会⽀支持SERO⾃自⼰己的Token以及所有

开发者基于SERO发⾏行行的Token所对应加密货币资产的管理理。 

 
最新共识机制 



      我们会在1年年内的某个版本发布新的共识机制SE-Random，结合了了最新的PBFT理理论和

VRF算法设计的⼀一种可以相对兼顾公平和效率的共识机制。 

 
隐私三剑客 

      SERO有两个兄弟，分别是异形协议 （Alien Protocol）和卡斯特罗协议（Castrol 

Protocol），前者提供⼀一种分布式的DNS系统，通过⾃自动寻址的⽅方式实现⽹网络的稳定运⾏行行和信

息传输，后者则对节点的IP地址实现加密隐私保护，三位⼀一体形成完整的去中⼼心化应⽤用隐私保

护⽅方案。 

 
安全多⽅方计算 

      在许多情况下，数据证明需要结合现有的中⼼心化的数据源，也可以成为链下数据源，当

前，解决上述问题的策略略是假设有可信任的服务提供者或是假设存在可信任的第三⽅方。但是在

⽬目前多变和充满恶意的环境中，这是极具⻛风险的，⾯面对该问题，通⽤用的安全多⽅方计算问题是可

解决的。 

      SERO未来也将考虑引⼊入安全多⽅方计算（SMC），从⽽而在隐私保护的前提下实现对链外数

据的⼴广泛⽀支持。 

多链体系 

      多链体系是SERO可扩展性解决⽅方案。SERO将采⽤用类似以太坊Plasma的机制进⾏行行基于多

链体系的横向的性能扩容。类似Plasma的多链并⾏行行计算机制，可使SERO的每秒状态更更新达到

极⾼高⽔水平（可能会有数⼗十亿）。从⽽而使SERO在性能上取代当前中⼼心化集群的能⼒力力，让SERO

具有处理理全球的各类隐私相关去中⼼心化应⽤用的前景。 
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第 四 章  链 的 基 础 框 架  

      除了了隐私保护的机制之外，链基础架构同样需要具备⾜足够强⼤大的可扩展性，这对于构建⼀一

个实⽤用的应⽤用平台显得⼗十分重要，SERO会引⼊入以下技术来对链的底层架构进⾏行行增强： 

• 优化共识 - 使⽤用⼀一种全新的共识机制SE-Random，它结合了了最新的PBFT理理论和VRF

算法设计的⼀一种可以相对兼顾公平和效率的共识机制。 

• Plasma - 是⼀一种实现区块链扩容计算的⽅方式，在plasma中，众多区块链组合成树形结

构，共同参与计算，从⽽而实现区块链的横向扩展。 

• 更更为强⼤大的虚拟机——不不仅满⾜足EVM的兼容性，⽽而且有充分的扩展性，并且要有底层指

令的基础来满⾜足性能的需求。  

• 以下会重点阐述部分技术的具体实现。 

4 . 1  共 识 机 制  

      SERO在研究各类共识的基础上，提出了了⾃自⼰己的主链共识引擎SE-Random。SE-Random

共识引擎的设计思路路受到最新⼀一代共识研究Algorand和Ourboros的启发，只需要验证节点很

少的计算开销，整个区块链⽹网络产⽣生分叉概率极⼩小，并能实现近乎⽆无限的扩展性。 

      下⾯面描述⼀一下SE-Random共识的细节。 

      SE-Random使⽤用拜占庭协议BA*（Byzantine Agreement）在⼀一组交易易中达成共识。为

了了扩展性，SE-Random使⽤用⼀一种随机算法筛选出⼀一批⽤用户，允许⽤用户⾃自⼰己私下检查是否被选

中，并参与BA*协议中共识的达成。在此算法下，随着⽤用户量量的增多，整个BA*共识系统不不会

变慢。 



VRF算法的使⽤用 

      SE-Random共识引擎基于VRF（Verifiable Random Function）算法作为随机验证节点

选择基础。VRF是随机⽣生成函数，⽽而且这个函数是可验证的。即同⼀一把私钥对同样的信息进⾏行行

签名，只有⼀一个合法签名可以通过验证，这个有别于普通的⾮非对称加密算法。 

VRF的具体操作流程是： 

      1. 证明者⽣生成⼀一对密钥，� 和� 。� 是私钥，� 是配对的

公钥。 

      2. 证明者输出随机结果 �  

      3. 证明者输出随机证明 �  

      4. 证明者把随机结果和随机证明提交给验证者。验证者需验证result和proof是否匹配，

若匹配，进⼊入下⼀一步。 

      5. 证明者把� 和� 提交给验证者，验证者计算

� 结果是否为� ，是� 的话即验证通过。 

      6. 验证通过即可推导出� 和� 是否匹配，即证明验证者给出的材料料是正确的。在整

个过程中验证者没有拿到证明者的私钥� 。 

 
随机种⼦子（Seed）⽣生成 

      在SE-Random的⼀一些地⽅方的随机算法会⽤用到种⼦子（seed），⽐比如SE-Random的加密抽

签中，需要随机选择并公开的种⼦子。这个seed既要让参与节点知晓，⼜又不不能被对⼿手控制。SE-

Random第r回合产⽣生的seed是由上⼀一回合r-1的seed通过VRF来确定。这个种⼦子和相应的VRF

证明被包含在每个被提出的块中，⼀一旦SE-Random在r-1轮的块上达成⼀一致，当r轮开始之

后，每个⼈人都知道当前轮的伪随机的seedr 。初始的seed0的值是由初始参与者们⼀一起⽤用多个

节点进⾏行行计算，得到的⼀一个绝对⽆无法预测的随机seed。这样，seed不不会被“破坏者”预测，也

不不会被操纵。 

 
通过VRF算法进⾏行行加密抽签选出验证者的⽅方法 

      SE-Random⽤用加密抽签⽅方法来根据每个⽤用户的权重来选择⽤用户的随机⼦子集。系统将固定

单位数量量的SERO币设为⼀一个筛选候选单位S，并规定每个节点有限定数量量的SERO币w作为筛

PUB_KEY PRI_KEY PRI_KEY PUB_KEY

result = VRF_Hash(PRI_KEY, in fo)

proof = VRF_Proof (PRI_KEY, in fo)

PUB_KEY info
VRF_Verif y(PUB_KEY, in fo, proof ) TRUE TRUE

info result
PRI_KEY



选计算，所有候选单位的总权重是�  。并且如果节点i拥有j个筛选单位数量量的SERO

币，则节点i可以以j个不不同的⼦子节点的身份参与抽签筛选。抽签算法的随机性来源于前⾯面提到

的随机种⼦子。在BA*的每次循环中，SE-Random基于当前seed构建⼀一个VRF，VRF的私钥只

能由节点⾃自⼰己知道。每个节点⽤用⾃自⼰己的私钥运⾏行行系统公布的随机算法进⾏行行抽签。系统按照节点

持有的不不超过限定阈值SERO币的⽐比例例选择验证节点。 

      SE-Random需要指定阈值，⽤用以选择验证节点的预期数量量。这个预期数量量满⾜足概率

� 。在W（总节点权重）选择⼦子验证节点的概率满⾜足⼆二项分布： 

      当前验证节点（包含⼦子验证节点）的选择数量量的确定⽅方式也是由抽签算法确定的。抽签算

法将区间[0,1)划分为连续区间的形式： 

      如果散列列的⽐比特⻓长度为hashlen，如果� 在间隔� 中，则节点就有j个选定的验证

⼦子节点。选择的验证节点数⽬目可以使⽤用� 进⾏行行VRF公开验证。 

      此加密抽签的⽅方法的特性为： 

      1、验证节点根据他们持有SERO币的权重随机选出N个验证⼦子节点 

      2、不不知道节点i私钥的破坏者⽆无法知道i是否被选中，以及选出多少个⼦子验证节点。 

在随机选出的验证者节点中进⾏行行BA*共识计算  

      验证节点（包括⼦子验证节点）在秘密的情况下获知⾃自⼰己被选中，但他们只有公布凭证才能

证明⾃自⼰己的验证者资格。对于每⼀一个选中的节点，使⽤用⾃自⼰己的私钥对seed进⾏行行签名，并输⼊入哈

希函数后得到⾃自⼰己的凭证。哈希函数的性质表明凭证是⼀一个随机的⻓长度为256的字符串串，不不同

节点的凭证不不会相同，并且凭证字符串串的分布是均匀的。⽤用同样的⽅方式选出⼀一批候选领导节

点，把候选领导节点的凭证按照字典顺序进⾏行行排列列，排序中最⼩小的候选领导节点被选为领导节

点，即领导节点是通过候选领导节点集合随机的公共选举产⽣生。 
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      验证节点和领导节点⼀一起参与拜占庭协议BA*的运算，在BA*的每⼀一个阶段和步骤⾥里里，节

点都通过私⼈人和⾮非互动的⽅方式来独⽴立确定⾃自⼰己是否被选择在当前步骤的委员会中。BA*是⼀一个

两个阶段的投票机制。第⼀一阶段，验证节点对收到的候选区块进⾏行行分级共识，选取验证共识最

多的候选区块。第⼆二阶段，对第⼀一阶段筛选出的候选区块进⾏行行⼆二元拜占庭判断。BA*共识要保

证参与共识的诚实节点⼤大于2/3，如果随机选出的集合不不能满⾜足该条件，那么需要进⾏行行多次随

机选举，只要有⼀一次参与共识的诚实节点⼤大于2/3，就能达成共识。BA*共识的每个步骤的验

证节点并⾏行行指定或抽签筛选出来⽤用来加快共识确认速度。 

 
BA*共识计算的步骤 

      BA*的每⼀一步都要销毁当前步骤临时密钥，步骤简述如下： 

      1. ⽣生成区块（Step1） 

  1）节点检查⾃自⼰己是不不是领导节点� 。 

  2）⽣生成第⼀一步的消息�  

  3）⼴广播� 和�  

      其中� 是节点i在� ⼴广播的消息；� 是第r轮⾥里里节点i⽣生成的区块；� 是指⽤用当前� 的临

时密钥来签名信息；H是哈希计算；� 是指I的签名 � ，⽤用来证明i存在于� 的验证节

点集合⾥里里。 

      2. 分级共识协议 

      这个协议将在任意⼀一个块上达成⼀一致的问题转化为在的两个值上达成⼀一致，这两个值是最

后确定特定块的散列列或者空块的散列列的依据，总共分为3个步骤，我们会在后⾯面的技术⻩黄⽪皮书

中详细说明。⼤大体来说判断消息中是否有超过2/3的� 并且相同，如果有，则⼴广播此

特定区块，如果没有，则⼴广播空块，此消息⽤用于后继⼆二元拜占庭判断。 

      3. ⼆二元拜占庭判断 

      在这⾥里里验证节点统计判断分级共识协议发出的值。⼆二元拜占庭判断是⼀一个三步的循环，验

证节点会不不断的对收到的历史进⾏行行检查，看是否达到了了有两种结束条件，即区块合法或者区块

不不合法是否达到2/3的投票总数；如果区块不不合法，共识系统会判断并⽣生成⼀一个空区块。为了了

预防⽆无限循环的情况发⽣生，我们会设定⼀一个最⼤大总循环数m，如达到m后还没判定出是否符合

⼀一个结束条件，共识系统会临时⽣生成暂定的共识，并在后续过程中（后⾯面⼏几轮）形成最终共

识，并确认这些较早的交易易。 
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      SE-Random共识会适应⽹网络弱同步情况下的共识判定。在⽹网络强情况下不不会造成区块分

叉，在⽹网络弱同步情况下，会临时做出暂定共识并在⽹网络强同步恢复后达到最终共识。SE-

random可以防范⼥女女巫攻击、⾃自私挖矿攻击、Nothing-at-Stake攻击、远程攻击等各类攻击⽅方

式。即使SERO链的⽤用户扩散到亿级以上的节点，SE-Random共识也可借助VRF机制快速达

成全⽹网⼀一致的拜占庭共识。 

4 . 2  共 识 的 分 阶 段 演 进  

SE_Random的机制虽然在TPS⽅方⾯面有很⼤大的优势，但是直接实施的话会带来代币集中化的问

题，早期⽤用户或获得过多的奖励，从⽽而使⼤大型节点的验证能⼒力力将很快超过普通PoS矿⼯工，这样

不不利利于扩散，因此SERO采⽤用分阶段的共识演进步骤。 

纯PoW共识阶段 

SERO链Beta版本初期启动采⽤用PoW共识，以便便于SERO的共识在矿⼯工群体⾥里里进⾏行行初始扩散。

PoW共识的核⼼心设计思路路是提出求⼀一个复杂度计算值的运算过程。⽤用户通过进⾏行行⼯工作量量证明以

计算出⼀一个哈希函数并提交给服务分快速进⾏行行验证，以确保数据交易易的公平和安全。SERO的

Beta链采⽤用Ethash共识进⾏行行挖矿，Ethash的PoW是memory-hard，其PoW计算需要选择⼀一个

固定的依赖于nonce值和块头的资源的⼦子集，⼦子集的数据结构是有向⽆无环图DAG。Ethash中每

3万个块会⽣生成⼀一个DAG，客户端需要预⽣生成DAG，以便便于启动挖矿⼯工作。 

PoW+PoS共识阶段 

SERO链的第⼀一个Mainnet版本采⽤用PoW+PoS混合共识。随着SERO的发展，PoW矿⼯工的算⼒力力

有集中化的⻛风险，Mainnet版本去除了了license机制后，理理论上存在了了51%攻击的可能性，攻击

者通过资⾦金金投⼊入，获得超过全⽹网51%的算⼒力力，进⾏行行双花攻击或者通过拒绝在区块中纳⼊入交易易记

录以此进⾏行行拒绝服务攻击。因此，在Mainnet版本中，有必要同时引⼊入PoW和PoS，让⽤用户⽤用

持有的币权去投票，以预防⼤大算⼒力力攻击，使⼤大算⼒力力能切实为主链的账本安全进⾏行行服务，⽽而不不是

单纯为了了经济利利益⽽而恶意掌控系统。如果攻击者想进⾏行行恶意双花攻击，则需要在掌控PoW算⼒力力

的同时掌握⼤大量量的币权，从⽽而极⼤大的提⾼高了了攻击成本，降低双花攻击可能性；另外，权益持有

者能决定哪些交易易包含在区块中，这样可以抵御通过拒绝在区块中纳⼊入交易易记录以此进⾏行行拒绝

服务攻击的恶意PoW矿⼯工的敲诈。 

Pow+Pos混合共识机制，通过激励持币⽤用户作为PoS节点，相⽐比于有硬件投⼊入的PoW节点，

将会获得更更多的在线节点，会更更有效的位置区块拓拓扑⽹网络的稳定性。在PoW+PoS机制下，

PoW算⼒力力负责出块，⽽而PoS通过权益投票机制决定区块的合法性。这样，每个区块的⽣生成，是

由矿⼯工和持币者共同参与完成，两者互相制衡，避免了了任何⼀一⽅方的垄断现象。另外，通过PoS

的投票机制，可以有效抑制区块⽹网络硬分叉现象。 



SE-Random共识阶段 

上⾯面4.1章节对SE-Random共识进⾏行行了了阐述。 

4 . 3  M A I N N E T 1 . X 版 本 的 P O W 共 识 部 分  

Mainnet上的PoW算法采⽤用ProgPoW，采⽤用ProgPoW的⽬目的是缩⼩小商⽤用GPU与ASIC矿机之间

的效率差距，以抵抗ASIC矿机的算⼒力力垄断，实现更更加公平的挖矿。ProgPoW算法由Ethash算

法改进⽽而来，因此SERO的BetaNet的PoW共识算法可以⽐比较顺利利的切换到ProgPoW，相对于

Ethash其对ASIC的抗性主要表现在如下特点： 

1、将keccal_f1600（字数为64）改为keccak_f800（字数为32）来减少其对总算⼒力力的影响。 

2、增加混合状态 

3、在主循环中添加随机数学序列列 

4、添加⽀支持随机地址的低延时、⼩小规模的缓存读取 

5、将DRAM读取从128字节增加到256字节 

除此之外，ProgPoW还有6个可定义的变量量，可以分叉调整，以进⼀一步应对ASIC或FPGA的威

胁，这六个变量量如下： 

PROGPOW_LANES：为计算⼀一个散列列实例例⽽而协调的平⾏行行⾏行行数；默认值为32 

PROGPOW_REGS：寄存器器⽂文件的使⽤用⼤大⼩小；默认值是16 

PROGPOW_CACHE_BYTES：缓存器器容量量；默认值是16*1024 

PROGPOW_CNT_MEM：帧缓冲器器访问的次数，定义为算法的外部循环；默认值是64 

PROGPOW_CNT_CACHE：每个循环的缓存访问次数；默认值是8  

PROGPOW_CNT_MATH：每个循环的数学运算次数；默认值是8 

4 . 4 M A I N N E T 1 . X 版 本 的 P O S 共 识 部 分  

SERO PoS概述 

在SERO的PoS共识主责负责对PoW的出块进⾏行行合法性验证。⽤用户需要锁定⾃自⼰己的⼀一部分

SERO币竞拍选票，PoW矿⼯工每⽣生成1个区块时，需要从选票池随机选取3张选票，对区块进⾏行行



⼀一次有效验证的投票，投票完成后，⽤用户竞拍选票所使⽤用的SERO代币会得到归还，并获得相

应的区块PoS奖励。为了了让PoS交易易数处于合理理的范围，并且使验证的有效性在⽹网络区块进⼀一

步固化后被确认，PoS购买选票和区块奖励的SERO币，将会在⽤用户参与PoS后⼤大约定期⾃自动

结算并⼀一次并归还到账户。 

在选票被选中对区块进⾏行行投票时，选票的持有⼈人需要保持全节点在线并由账户⾃自动完成有效投

票，如当时⽆无法保持在线投票，则会被作为弃票处理理，并⽆无法获得区块奖励。 

SERO PoS权益池节点（StakingNode） 

在选票被选中需要进⾏行行投票的时候，⽤用户需要通过节点在线以参与投票，如果⽆无法投票，则⽤用

户不不能获得奖励，由于考虑到节点在线的成本，以及需要及时参与投票验证区块所需要的⽹网络

和硬件条件，⽤用户可以选择由特殊的节点代为投票，这类节点我们称之为权益池节点

（StakingNode）。 

SERO的StakingNode，可以由任意节点主动在⽹网络上通过注册的⽅方式被选取，注册

StakingNode时，需要向⽹网络抵押⼀一定数量量的SERO。 

成功注册为StakingNode后，节点可以向普通PoS参与者提供⾃自⼰己的节点地址，在普通PoS参

与者参与PoS时，可以在提交购买选票时，输⼊入⼀一个为其代为投票的有效StakingNode地址，

以便便于通过StakingNode的⽅方式参与PoS，以获得更更⼤大的投票成功率。 

全⽹网所有的StakingNode，将会分享区块奖励中，对于StakingNode这类节点由于其提供了了稳

定的投票通道并公正分配PoS奖励的服务价值，所有会获得⼀一定⽐比例例的区块奖励。 

SERO PoW+PoS流程 

1. PoS 矿⼯工可以在选票池⾥里里⾯面购买投票的选票。 

选票设有选票池，⽆无上限，价格根据选票池⼤大⼩小动态调整。选票池⼤大⼩小 326592 以内选票价

格的变化⽐比较平衡，选票池⼤大⼩小超过 326592 后选票价格急剧上升。 

2. PoW 矿⼯工计算出区块 HASH 之后，将随机在选票池中选择 3 个选票，并⼴广播选票信息。 

3. PoS 矿⼯工收到属于⾃自⼰己的选票信息之后，⽴立即⼴广播⾃自⼰己签名后的投票信息。 

4. PoW 矿⼯工在收到 PoS 矿⼯工的投票信息之后，将签名放⼊入区块头部信息中。 

5. 如果正确的投票超过 2 个，PoW 矿⼯工将⼴广播区块，完成出块过程。 

6. PoS 矿⼯工可以选择 SOLO 投票或 StakingNode 代投票。 



7. 每个区块奖励分为 PoW 奖励和 PoS 奖励。PoW 奖励和 PoS 奖励的⼤大⼩小随各⾃自难度独⽴立

变化。 

8. PoS 奖励分为 Solo 投票和 StakingNode 代投票两种情况，Solo 奖励和代投票奖励的⽐比例例

为 3 : 4。 

9. 完成投票过程后，所涉及的奖励和本⾦金金会在最近的⼀一个⽀支付周期内退回。 

Share的⽣生命周期 



1. ⽤用户选择⼀一定的价格购买选票后，本⾦金金即进⼊入锁定状态(Lock)，选票进⼊入当前的选票池

中 (InPool)。 

2. PoW矿⼯工在出块时随机选择3份选票，被选中的选票进⼊入待投票状态 (Lottery)，⾄至少获得两

个投票才能完成出块过程。 

3. PoS矿⼯工在接收到待投票消息后，成功将投票信息⼴广播给PoW矿⼯工完成出块，选票进⼊入完成

状态(Votted)，进⼊入完成状态的选票会在⼀一个⽀支付周期(⼀一周)内归还本⾦金金和奖励，同时释放选

票。 

4. 当区块只有两份成功投票的情况下，另外⼀一份选票则进⼊入错失状态(Missed)。作为惩罚，进

⼊入错失状态的选票将会在连续锁定3个⽉月后释放本⾦金金。 

5. 在选票池中没有被成功选中的选票⼀一个⽉月后过期(Expire)，过期时会释放本⾦金金。 

StakingNode的⽣生命周期 



1. StakingNode运营者通过锁定⼀一定数量量的SERO币，以获得运营StakingNode的权利利。 

2. StakingNode在运营⼀一个⽉月后，才能通过⼿手⼯工关闭，进⼊入关闭状态（Close）。关闭之后将

不不允许新的选票代投申请，同时运营者有义务完成现在StakingNode中已有的选票。 

3. StakingNode在同时满⾜足两个条件下将归还本⾦金金进⼊入结束状态（Finish）。A、所有代投选

票本⾦金金全部释放，B、进⼊入关闭状态。 

4 . 5  扩 容 机 制  

      Plasma是⼀一个激励，和强制智能合约执⾏行行的框架。可以扩容达到每秒⼤大量量的状态更更新，

在区块链上能⽀支持全球范围内的⼤大量量的去中⼼心化⾦金金融应⽤用。这些智能合约通过⽹网络交易易⼿手续费

⽤用于激励持续的⾃自动化运作，最终依赖于底层的区块链来强制交易易状态的锁定。 

      Plasma由两个核⼼心部分构成：重组所有区块链计算为⼀一组MapReduce函数，和⼀一个可选

的⽅方法，在现存的区块链上，以不不⿎鼓励区块扣留留的Nakamoto共识原则，来实现⼀一个Pos的代

币押⾦金金机制。 

      这种构建通过在主链上编写智能合约，使⽤用欺诈证明，可以在主链上强制状态的锁定。

Plasma将区块链编组为⼀一个树形的分层结构，将每⼀一个区块链视为⼀一个独⽴立的分⽀支，强制将

整个区块链的历史，和可MapReduce的计算提交到Merkle证明。通过主链强制将某个链的帐

本信息打包到⼦子区块链中，这个链将通过最低的信任达到扩容的需求。 

      围绕全局强制⾮非全局数据的数据可⽤用性，区块扣留留攻击是是⼀一个⾮非常复杂的问题。

Plasms通过对有问题链的退出机制来缓解了了这个问题，同时也创建了了⼀一个激励和持续的强制

的执⾏行行数据的正确性机制。 

      仅仅通过周期性的将正常状态的Merkle证明⼴广播到主链，这将允许不不可思议的扩展性，降

低交易易成本和计算量量。Plasma⽀支持了了⼤大规模去中⼼心化应⽤用的持续运⾏行行。额外的，重要的可扩

展性是通过减少单次花费的资⾦金金表达⽅方式为⼀一个位图中的⼀一个位来实现，这样，⼀一个交易易和⼀一

个签名代表⼀一个与多⽅方的交易易聚合。Plasma将这与⼀一个MapReduce框架结合，同时使⽤用含押

⾦金金的智能合约来构建可扩展的计算强制性。 

      这种构建⽅方式允许让外部的参与⽅方持有资⾦金金，并根据⾃自⼰己的⾏行行为计算合约，类似于⼀一个矿

⼯工，但是Plasma是运⾏行行于⼀一个已存在的区块链上，由此⼤大家不不⽤用在每次状态更更新时在主链上

创建对应的交易易（即使包括添加新⽤用户的账本），⽽而只需要将合并后的状态变化这样的少量量信

息写到链上。 

     



 SERO将采⽤用Plasma这样的机制进⾏行行基于多链体系的横向的性能扩容。这种多链并⾏行行计

算机制，可使SERO的每秒状态更更新达到极⾼高⽔水平（可能会有数⼗十亿）。从⽽而使SERO在性能

上获得很⼤大提升，达到取代当前中⼼心化集群的承载能⼒力力。 

4 . 6  虚 拟 机  

      ⽬目前以太坊已经拥有了了⼤大量量开发者，Solidity语⾔言也已经成了了智能合约开发最⼴广泛使⽤用的

语⾔言。因此，我们需要在SERO系统中提供EVM的兼容性。 

      EVM虚拟机是在以太坊的基础上发展出来的，以太坊是⼀一个标准的区块链结构，其数据结

构是单⼀一的，因此其虚拟机在交易易调⽤用层⾯面设计为类似数据库的ACID（Atomicity，

Consistency，Isolation，Durability）特性。即在以太坊的协议中，⼀一个智能合约的调⽤用，可

能会影响多个账户的状态变化。这些状态变化是有实时⼀一致性的刚性事务，即这些状态变化要

么同时发⽣生，要么都不不发⽣生。但是，SERO需要考虑到未来充分的扩展性，并且要有底层指令

的基础来满⾜足性能的需求。我们将SERO链的虚拟机设计为满⾜足BASE（Bascically 

Available，Soft state，Eventual consistency）理理念的最终⼀一致性⽅方案，我们将此虚拟机称

为MEVM虚拟机。 

      在BASE理理念中，基本可⽤用是指系统在出现不不可预期的故障时，允许损失部分可⽤用性；软

状态是指允许系统中的数据存在中间状态，不不过该中间状态的存在不不会影响系统的整体可⽤用

性；最终⼀一致性是指所有的数据副本，在⼀一段时间的同步之后，最终都能够达到⼀一致。和

ACID概念的强⼀一致性相⽐比，BASE理理念通过牺牲实时强⼀一致性来获得可⽤用性，但最终会达到⼀一

致状态。区块链中区块结构和各类共识算法，其本质都是符合BASE理理念的，不不过并不不满⾜足

ACID。因此MEVM虚拟机设计为复合BASE语义是适合的，并且在此层⾯面上相⽐比原来的EVM的

ACID设计，会克服运⾏行行性能瓶颈的这个⽅方⾯面的制约。 

      另外，Solidity语⾔言⼀一直被⼈人诟病的⼀一点是缺乏标准库的⽀支持，⽐比如⽐比较两个字符串串这种

基本的功能，Solidity中没有标准库函数给开发者调⽤用。类似OpenZeppelin这样的项⽬目提供了了

⼀一些标准库，但是还远远不不够⽤用。特别是SERO的区块链应⽤用需要⽤用到的⾼高级的数学和密码学

算法库，⽐比如零知识证明协议、RSA公钥加密算法，奇异值分解等。MSolidity可以参考这些实

现并添加更更多的库，这些库采⽤用预编译或者⽤用Native⽅方式实现，以减少运⾏行行消耗。 

      在今后的发展中，SERO体系会考虑对基于Web Assembly(WASM)的虚拟机提供⽀支持，

从⽽而进⼀一步提升性能，并提供对除了了Solidity外⽤用更更多的语⾔言，⽐比如C，C++，Rust，或者Go

语⾔言编写的智能合约进⾏行行⽀支持。随着Cardano项⽬目组设计的IELE虚拟机的成熟，SERO体系也

会考虑提供对这个虚拟机进⾏行行⽀支持。IELE是LLVM的⼀一个变种，有希望成为⾼高级语⾔言的智能合

约翻译并执⾏行行的统⼀一、低级的平台。通过IELE虚拟机，可以让SERO体系⽀支持更更多种类的⾼高级

语⾔言。 



4 . 7  抗 量量 ⼦子 计 算  

       ⽬目前区块链系统上普遍使⽤用的⾮非对称加密签名算法，⽐比如基于⼤大整数因⼦子分解难题的

RSA算法和基于椭圆曲线上离散对数计算难题的ECC算法，可以被量量⼦子Shor算法将NP问题变

成P问题，从⽽而容易易被破解。SERO体系会根据项⽬目进度和量量⼦子计算机实⽤用化的发展适时引⼊入

抗量量⼦子计算暴暴⼒力力破解的加密算法，⽐比如基于格的密码系统（Lattice-based cryptography），

基于编码的密码系统（code based cryptosystems）和多元密码（multivariate 

cryptography）等；其中基于格密码可以设计加密、签名、密钥交换等各种密码系统，是后量量

⼦子密码学算法的⼀一个重要⽅方向。同时，我们也会对基于超特异椭圆曲线上同源问题

（Isogen）、共轭搜索问题（conjugacy search problem）和辫群（Braid Groups）相关问

题等设计的抗量量⼦子密码系统的前沿研究⽅方向进⾏行行同步追踪。 
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第 五 章  激 励 的 经 济 模 型  

      传统的点对点通讯⽹网络将焦点关注于信息传输，有点像互联⽹网1.0时代的应⽤用，⼀一切都是公

开和共享的，⽽而其并没有达到区块链技术所达到的震动效应，⼀一⽅方⾯面是因为缺少有效的共识机

制将分散的节点协同参与⼯工作（仅限于点和点的共识），⽽而更更重要的是因为⼀一切⼈人类的⾏行行为都

是需要背后的经济逻辑驱动的，在缺乏有效的经济规范趋势下⼈人类的⾏行行为只能受到社会规范约

束（即出于公益性质的精神激励的驱动下的⼯工作），这对于⼤大部分需要共同完成的⽬目标⽽而⾔言对

个体是缺乏约束⼒力力的。 

      ⽐比特币⽹网络通过POW（⼯工作量量证明）共识机制，并以贡献算⼒力力获得记账权从⽽而获得⽐比特

币奖励的⽅方式激励节点参与共识，⽆无疑是⼀一项了了不不起的设计，我们认为Token经济模型是区块

链价值的核⼼心也不不为过。 

      然⽽而问题在于同⼀一种token是否能解决所有共识协同⾏行行为的激励问题？我们认为答案显然

是No。现今我们发现市场上有各种流通的Token，背后的经济模型五花⼋八⻔门，但是缺乏统⼀一的

标准将其共识的成本与产⽣生的共识价值关联起来，因此整个加密货币的⼆二级市场流通规则显得

相当脆弱。 

      以太坊基于同⼀一种底层共识机制，允许智能合约开发者发⾏行行⾃自⼰己的Token，并且使⽤用ETH

作为GAS费⽤用⽀支付共识成本，既统⼀一了了共识成本的计量量单位，⼜又允许在相同的共识成本下，能

够根据Token所⽤用于的⽣生态获得不不同的价值输出，使⽤用者⾄至少能够计算最佳的投⼊入与回报的平

衡点，如今许多⼈人诟病在以太坊上发⾏行行ERC20的代币太过容易易导致⻥鱼⽬目混珠，却很少有⼈人意识

到以太坊在这个设计初衷的重要意义。 

      我们在设计整个SERO-CHAIN时也同样延⽤用了了以太坊的这个功能，可以想像，通过链上

完成基于共识的交易易，⾸首先我们需要降低GAS消耗，以降低链上交易易性价⽐比的硬⻔门槛，为此我

们设计了了新的共识机制，这点在其他章节已经阐述。 

      假设在共识成本即GAS消耗可以忽略略不不计的情形下，任何⼀一种Token的价值取决于链上交

易易的其他成本，这些成本受到数字资产的集中化程度、市场供需关系等影响，这和现实世界的

货币并⽆无不不同，加密货币同样是⽤用来衡量量商品、服务或权益的价值的，因此我们认为开发者发

⾏行行Token可以有⾃自⼰己的经济模型，这⾥里里仅就SERO币的经济模型⻆角度讨论。 



      站在SERO⽣生态的⻆角度，所有的商品、服务的价值都有⼀一个源头，由于区块链平台本质是

⼀一个公平的价值流通市场，因此所有的经济⾏行行为的成本底层在于交易易成本，SERO币就是交易易

成本的载体，站在这个⻆角度，SERO币将⽤用于以下激励⽤用途： 

• 记账奖励； 

• 算⼒力力贡献奖励（对于使⽤用了了隐私机制的应⽤用，会需要更更多的算⼒力力消耗）； 

• 其它⻆角⾊色包括算法提供者（通过发布智能合约的形式）的运⾏行行激励； 

• 在SE-Random共识中，SERO的Token持有会影响个别场景下（譬如初始种⼦子节点随

机选择）的权重； 

• SERO⽣生态的开发者会因其开发应⽤用的实际产⽣生价值⽽而获得SERO的Token奖励，这种

奖励往往⽤用于实际补贴其共识记账或算⼒力力⽀支付开销的成本⽅方式给出； 

• ⽤用户也可以将SERO的Token⽤用于其DApp或SERO相关的⽣生态系统中的各种⽬目的。 
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第 六 章  路路 线 图  

 
我们以⻄西⽅方国家家喻户晓的奇幻系列列《⻰龙枪编年年史》作为版本发布代号。 

6 . 1  秋 暮 之 巨 ⻰龙  ( V 0 . X )  

2018.9 AlphaNet 内测⽹网络发布 

    * 代码开源 

    * ⽀支持普通交易易信息匿匿名化加密 

    * ⽀支持图灵完备智能合约 

    * ⽀支持智能合约发⾏行行匿匿名Token资产 

2018.11 BetaNet-RC 公测⽹网络发布 

    * 发布全节点PC图形界⾯面钱包 

    * ⽀支持发⾏行行匿匿名Ticket资产 

    * 去中⼼心化挖矿许可证 

    * 区块浏览器器 

2018.12 BetaNet-Release 公测⽹网络发布 

    * ⽀支持发⾏行行Package资产 

    * ⽀支持暗标和私密场外交易易功能的智能合约 

    * 智能合约代缴⼿手续费 

6 . 2  冬 夜 之 巨 ⻰龙  ( V 1 . X )  

2019.3开始 全球化节点部署，准备主⽹网环境 



    * POW矿池系统 

    * 抗ASIC和FPGA矿机的ProgPoW⼯工作量量证明机制和挖矿客户端 

    * 中⼼心化⼿手机钱包 

    * ⼿手机钱包集成SERO⽣生态代币交易易所 

    * 完善的⼤大型交易易所对接中间件 

2019.7 MainNet⽹网络上线 

    * PC版去中⼼心化轻钱包 

    * PoS+PoW混合共识 

    * 去中⼼心化PoS权益池节点 

2019.9 轻钱包实现和智能合约进⾏行行交互 

6 . 3  春 晓 之 巨 ⻰龙  ( V 2 . X )  

2019第四季度开始：进⾏行行Layer2层⼯工作 

    * 跨链中间件：先期和以太坊进⾏行行跨链，并实现ETH及以太坊上的Token的跨链及匿匿名化处

理理 

    * 即时交易易中间件：基于节点的链下Layer2层即时交易易功能，以便便于提⾼高⽤用户体验并实现

更更⾼高TPS 

    * ⽣生态中间件：⼀一些⽣生态应⽤用相关的中间件 

6 . 4  夏 焰 之 巨 ⻰龙  

    * 隐私三件套另外两件：ALIEN PROTOCOL 和 CASTROL PROTOCOL 

    * 完全版本的SE-Random共识 

    * 分⽚片、Plasma等相关的提⾼高TPS⽅方案 

    * 抗量量⼦子计算机功能 

    * 链下数据相关的隐私保护机制 
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第 ⼋八 章  附 录  

A  法 律律 申 明  

      SERO Token (“SERO Tokens”)的销售内容仅作为针对特定⾯面向的⼈人群或参与者的交换

媒介，也不不是任何形式的招股说明书或要约⽂文件，也不不打算构成任何形式的证券要约、商业信

托中的单位、集体投资计划中的单位或任何其他形式的投资，或任何司法管辖区中任何形式的

投资的要约。 没有监管机构审查或批准本⽩白⽪皮书中列列出的任何信息。 本⽩白⽪皮书尚未在任何管

辖区的任何监管机构注册。 通过访问和/或接受拥有本⽩白⽪皮书或其部分(视情况⽽而定)中的任何

信息，默认您符合以下条件： 

      (a)  您不不在中华⼈人⺠民共和国境内，也不不是中华⼈人⺠民共和国的公⺠民或居⺠民(税收或其他⽅方⾯面)，

或居住在中华⼈人⺠民共和国境内； 

      (b) 您不不在美利利坚合众国，也不不是美利利坚合众国的公⺠民、居⺠民(税收或其他⽅方⾯面)或绿卡持有

者，或居住在美国； 

      (c)  根据您所在地区的法律律、法规要求或规则，您不不在禁⽌止、限制或未经授权以任何形式

或⽅方式出售令牌的司法管辖区内，⽆无论是全部还是部分； 

      (d)  您同意符合以上描述的条件限制和约束。 

B  ⻛风 险 提 示  

      本信息并不不代表投资建议、或同意销售的许可，以及引导和吸引任何的购买⾏行行为。
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